
Information

Ort und Hotel

Günnewig Hotel Stadtpalais, Tel.: 0221/88042-0
Hilton Bonn, Tel.: 0228/7269-0

ComConsult hat in ausgesuchten Hotels ein Zimmerkontin-
gent für Sie vorgebucht, nutzen Sie unsere Vorzugspreise. 
Das Seminar beginnt am ersten Tag um 10:00 Uhr und 
endet am letzten Tag um 15:00 Uhr.

Kosten und Leistungen

Der Preis beinhaltet neben der Teilnahmegebühr die Veran-
staltungsunterlagen, ein Teilnehmerzertifikat, Getränke und 
Mittagsmenues an allen Tagen sowie die „Happy Hour“ am 
ersten Veranstaltungstag, zu der alle Teilnehmer herzlich 
eingeladen sind. 
Die Unterlagen enthalten das gesamte Arbeitsmaterial der 
Veranstaltung und bieten dem Teilnehmer zahlreiche wich-
tige Informationen für die zukünftige berufliche Praxis.

Seminarbedingungen

Bis zu 14 Tagen vor Seminarbeginn behält sich der Veran-
stalter das Recht vor, das Seminar zu stornieren. Schrift-
liche Absagen von Teilnehmern sind bis 15 Tage vor Ver-
anstaltungsbeginn kostenlos möglich, ab dem 14. Tag vor 
Veranstaltungsbeginn sind 50 % des Teilnahmebetrages zu 
zahlen. Bei Nichterscheinen oder Stornierung am Veran-
staltungstag wird der gesamte Teilnahmebetrag fällig; der 
Teilnehmer erhält nach Ablauf der Veranstaltung die kom-
pletten Schulungsunterlagen per Post. Die Übertragbar-
keit auf andere Mitarbeiter ist möglich. Bitte informieren Sie 
uns. Die Seminargebühr ist im Voraus zu entrichten. Der 
Veranstalter behält sich Änderungen im Programm vor.

Der Veranstalter

Die ComConsult Akademie ist einer der führenden deut-
schen Anbieter für herstellerneutrale Netzwerk Seminare. 
Unter Federführung des anerkannten Kommunikationsspe-
zialisten Dr. Jürgen Suppan sind Aktualität und praktische 
Umsetzbarkeit der Information stets gewährleistet.

Fax-Antwort: 02408/955-399
                      02408/955-398
Anmeldung

Interne Absicherung der IT-Infrastruktur
Ich melde mich verbindlich für das Seminar zum Preis 
von 1.890,-- ¤ zzgl. MwSt. für folgenden Termin an:

    14.03. - 16.03.12 in Köln

    02.05. - 04.05.12 in Bonn

    24.09. - 26.09.12 in Bonn

 

     Ich benötige keine Hotelreservierung

     Bitte buchen Sie für mich ein Zimmer

      vom__________________  bis___________________

________________________________________________
Vorname, Nachname

________________________________________________
Firma

________________________________________________
Abteilung

________________________________________________
Straße

________________________________________________
PLZ, Ort

________________________________________________
Telefon, Fax

________________________________________________
eMail
Ich habe die Seminarbedingungen zur Kenntnis 
genommen.

________________________________________________
Unterschrift

ComConsult Akademie
Pascalstraße 25 • 52076 Aachen
Tel. 02408/955-300 • Fax 955-399
mail@comconsult-akademie.com
www.comconsult-akademie.de
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der IT-Infrastruktur
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Motivation

Bedingt durch Netzkonvergenz, Mobilität und Virtualisie-
rung hat die interne Absicherung der IT-Infrastruktur in den 
letzten Jahren enorm an Bedeutung gewonnen. Heteroge-
ne Nutzergruppen mit unterschiedlichstem Sicherheitsni-
veau teilen sich eine gemeinsame IP-basierte Infrastruktur 
und in vielen Fällen ist der Aufbau sicherer, mandantenfä-
higer Netze notwendig. Dieses Seminar identifiziert die we-
sentlichen Gefahrenbereiche und zeigt effiziente und wirt-
schaftliche Maßnahmen zur Umsetzung einer erfolgreichen 
Lösung auf. Alle wichtigen Bausteine zur Absicherung von 
LAN, WAN, Endgeräten, RZ-Bereichen, Servern und SAN 
werden detailliert erklärt und anhand konkreter Projektbei-
spiele wird der Weg zu einer erfolgreichen Sicherheits-Lö-
sung aufgezeigt.

In diesem Seminar lernen Sie

• wie aktuell die wichtigsten internen Bedrohungen ausse-
hen und wie diese systematisch zu kategorisieren sind

• welche Kernbausteine zur internen IT-Sicherheit sich aus 
der Bedrohungslage ergeben

• welche Maßnahmen die IT-Grundschutz-Kataloge des BSI 
für die interne IT-Sicherheit vorsehen und wie sie umge-
setzt werden können

• wie Firewalls und Intrusion-Prevention-Systeme im LAN 
zum Aufbau von Sicherheitszonen genutzt werden können

• wie mandantenfähige LANs aufgebaut werden
• mit welchen Techniken eine Netzzugangskontrolle reali-

siert werden kann
• welche Sicherheitsaspekte im Netzmanagement zu be-

achten sind
• wie sich die Server-Virtualisierung auf Sicherheitskonzepte 

auswirkt und welche Sicherheitsmaßnahmen notwendig 
sind

• wie SANs in der Absicherung berücksichtigt werden müs-
sen

• welche Sicherheitsmaßnahmen auf Ebene der Netzdiens-
te und des Betriebssystems relevant sind

• wie VoIP und Unified Communications abgesichert wer-
den können

• welche Sicherheitsmechanismen bei WLANs eingesetzt 
werden 

Zielgruppe

Dieses Seminar liefert einen technischen Überblick für Ad-
ministratoren, Projektleiter und IT-Sicherheitsbeauftrage mit 
Grundkenntnissen in Netzwerken und TCP/IP.

Interne Absicherung der IT-Infrastruktur

Der Inhalt

Standortübergreifende Kommunikation – Sicher-
heit im WAN
• Sicherheitsaspekte bei MPLS
• Bewertung der Notwendigkeit einer Absicherung am 

WAN-Zugang eines Standorts
• Zugang für Business Partner

Sicherheit im LAN
• Absicherung der Netzelemente
• Sichere Administration
• Ansicherung der passiven Komponenten
• Aufbau von Sicherheitszonen im LAN
• Logische Netztrennung mit VRF
• Network Access Control (NAC) und IEEE 802.1X

Server-Bereiche / RZ
• Server-Sicherheit
• Abschottung / Zonierung von Servern
• interne Firewalls und IPS
• Server-Virtualisierung
• Sicherheit im SAN

Endgeräte und Betriebsysteme
• Windows, Unix, Linux
• Thin Clients
• Virenschutz
• Desktop Integrity
• Drucker, Spezialgeräte und Smartphones

Netzmanagement und Tools
• Vulnerability Scanner: Funktionsweise und Produkpalette
• Erkennung und Lokalisierung von Sicherheitsvorfällen
• Protokollierung und Analyse
• Security Information and Event Manager

Spezielle Anwendungen
• VoIP und UC
• WLAN
• Automatisierungstechnik und andere spezielle Netze

Die Referenten

Dr. Simon Hoff ist technischer Direktor der ComConsult 
Beratung und Planung GmbH und blickt auf jahrelange 
Projekterfahrung in Forschung, Standardisierung, Entwick-
lung, Planung und Betrieb in den Bereichen IT-Sicherheit, 
lokale Netze und mobile Kommunikationssysteme zurück. 

Dipl.-Inform. Oliver Flüs verfügt über langjährige Kennt-
nisse im Betrieb von IT-Infrastrukturen. Als Leiter des Com-
petence Center IT-Service der ComConsult Beratung und 
Planung GmbH bearbeitet er seit Jahren Projekte in den 
Bereichen Services im IT-Bereich. Zu diesen Themenge-
bieten ist er regelmäßig als Referent bei der ComConsult 
Akademie tätig, unter anderem als Schwerpunktreferent zu 
TCP/IP-Aspekten, in der Trouble Shooter-Seminarreihe so-
wie im Rahmen der Sicherheitsseminare


