Information

Ort und Hotel

Maritim Hotel Kénigswinter, Tel.: 02223/707-0
Hilton Bonn, Tel.: 0228/7269-0

InterCityHotel Nirnberg, Tel.: 0911/2478-0
parkinn Berlin-Alexanderplatz, Tel.: 030/2389-0

ComConsult hat in ausgesuchten Hotels ein Zimmerkontin-
gent fur Sie vorgebucht, nutzen Sie unsere Vorzugspreise.
Das Seminar beginnt am ersten Tag um 10:00 Uhr und
endet am letzten Tag um 15:00 Uhr.

Kosten und Leistungen

Der Preis beinhaltet neben der Teilnahmegebuhr die Veran-
staltungsunterlagen, ein Teilnehmerzertifikat, Getranke und
Mittagsmenues an allen Tagen sowie die ,Happy Hour” am
ersten Veranstaltungstag, zu der alle Teilnehmer herzlich
eingeladen sind.

Die Unterlagen enthalten das gesamte Arbeitsmaterial der
Veranstaltung und bieten dem Teilnehmer zahlreiche wich-
tige Informationen fur die zukinftige berufliche Praxis.

Seminarbedingungen

Bis zu 14 Tagen vor Seminarbeginn behélt sich der Veran-
stalter das Recht vor, das Seminar zu stornieren. Schriftli-
che Absagen von Teilnehmern sind bis 15 Tage vor Semi-
narbeginn kostenlos. Ab dem 14. Tag bis zu 8 Tagen vor
dem Veranstaltungstag sind 10 % des Teilnahmebetrages
zu zahlen. Bei Nichterscheinen oder Stornierung innerhalb
eines Zeitraumes von bis zu 7 Tagen vor dem Veranstal-
tungstag berechnen wir 50 % des Teilnahmebetrages und
senden lhnen die kompletten Unterlagen zu. Die Ubertrag-
barkeit auf andere Mitarbeiter ist selbstverstéandlich még-
lich. Bitte informieren Sie uns. Die Seminargebuhr ist im
Voraus zu entrichten. Der Veranstalter behalt sich Anderun-
gen im Programm vor.

Der Veranstalter

Die ComConsult Akademie ist einer der fihrenden deut-
schen Anbieter fur herstellerneutrale Netzwerk Seminare.
Unter Federfihrung des anerkannten Kommunikationsspe-
zialisten Dr. Jurgen Suppan sind Aktualitét und praktische
Umsetzbarkeit der Information stets gewahleistet.

Die Referenten

Dipl.-Inform. Oliver Flus, Dr. Simon Hoff

Fax-Antwort: 02408/955-399
Anmmetd 02408/955-398
nmeldung

Sicherheitsmanagement mit
BSI-Grundschutzmethodik/ ISO 27001
Ich melde mich verbindlich flir das Seminar zum Preis
von 1.690,-- € zzgl. MwSt. fir folgenden Termin an:

[0 08.11. - 10.11.10 in Konigswinter

[0 28.03. - 30.03.11 in Bonn

[J 06.06. - 08.06.11 in Nirnberg

O 10.10. - 12.10.11 in Berlin

O

O

Ich benétige keine Hotelreservierung
Bitte buchen Sie fiir mich ein Zimmer
vom bis

Vorname, Nachname

Firma

Abteilung

StraBe

PLZ, Ort

Telefon, Fax

eMail
Ich habe die Seminarbedingungen zur Kenntnis
genommen.

Unterschrift  comConsult Akademie
Pascalstrafle 25 - 52076 Aachen
Tel. 02408/955-300 * Fax 955-399
mail@comconsult-akademie.com
www.comconsult-akademie.de
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08.11. - 10.11.10 in Kdénigswinter
28.03. - 30.03.11 in Bonn

06.06. - 08.06.11 in Niirnberg
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Sicherheitsmanagement mit BSI-Grundschutzmethodik/ 1ISO 27001

Motivation

Informationssicherheit ist heutzutage ein Muss, sei es aus
rechtlichen oder wettbewerbstechnischen Griinden. Den
vielfaltigen ,,Compliance“-Anspriichen gesellt sich der As-
pekt einer Konformitat zu BSI-Methodik bzw. ISO 27001 hin-
zu und die Anforderung, sich an den zugehdérigen Kontroll-
fragen und MaBnahmenkatalogen erfolgreich messen zu
kénnen. Langst sind ISO 27001 und BSI-IT-Grundschutz
nicht mehr nur eine Moéglichkeit, sich ,werbewirksam* zerti-
fizieren zu lassen. Vielfach liefert ihnre Anwendung die erwar-
tet plausible Antwort auf die Frage nach Erreichung eines
Lbest-practice“-Mindest-Sicherheitsniveaus oder nach an-
gemessenem (!) Sicherheitsaufwand bei erhéhtem Sicher-
heitsbedarf. So nutzlich diese Hilfestellung bei Aufbau und
Aufrechterhaltung der nétigen Sicherheit sind, so sehr kann
bei mangels Erfahrung ,ungeschickter Anwendung ein
enormer, vermeidbarer Arbeitsaufwand entstehen.

In diesem Seminar lernen Sie

die Methodik der BSI-Standards 100-1 - 100-3 anzuwenden
die Rolle eines Sicherheitsbeauftragten bzw. eines Sicher-
heitsmanagement-Teams mit Leben zu flllen ¢ wie man auf
dieser Basis ein Sicherheitsmanagement aufbaut

wie man mit Hilfe der BSI-Methodik und der Grundschutz-
kataloge das erreichte Sicherheitsniveau bewertet und ggf.
optimiert

wie die Methodik in Fallen funktioniert, in denen die Grund-
schutzkataloge nicht ausreichen

wie die IT-Grundschutzmethodik mit ITIL, internem Qualitats-
management u.A. harmonisch kombinierbar ist

wie Baustein ,Datenschutz” und Standard 100-4 Notfallma-
nagement die Grundschutzkataloge abrunden

wie und wo Werkzeuge (GSTOOL, Verinice u.A.) unterstiit-
zen kénnen

neue IT-Lésungen sicherheitstechnisch mittels Grundschutz-
methodik konzipiert und in den Betrieb eingefihrt werden
kénnen.

Der Inhalt

ISMS als Teil eines bewussten Risikomanage-
ment

* Beispiele fiir Risikomanagement-Systeme und -auflagen

» Typische Elemente eines bewussten Risikomanagements

* Bedienung dieser Elemente durch ISO 27001 bzw. BSI-
Standards ¢ Analysephasen nach BSI-IT-Grundschutzme-
thodik *Change Management und Sicherheitsmanagement

* Sicherheitsmanagement benétigt einen ,Prozess®: P-D-C-A-
Modell nach ISO 27001 / BSI-Standard 100-2

Ubergreifende Aspekte des Sicherheitsmanage-
ments

* Grundwerte der Sicherheit, Sicherheitsziele

* Sicherheit durch Gesamtpakete aus technischen und
organisatorischen MaBnahmen

ohne Rickendeckung ,von oben* funktioniert Sicherheit nicht
abgestimmte Gesamtpakete nur durch ,Organisation®

des Sicherheitsmanagement ¢ vom Management bis zum
IT-Nutzer: jeder muss mitwirken - aber wie?

1SO-Standards und BSI-Methodik als Anleitung

« Verhéltnis von ISO 27001 und BSI-Standards zueinander

* ITIL als Gestaltungshilfe einsetzen - ohne unnétige Blindleis-
tung, weil abgestimmt ¢ ISO 27001 und BSI-GS-Kataloge,
Schicht 1 ,Ubergreifende Aspekte” » Ausblick auf Themen-
schwerpunkt Notfallmanagement (BSI-Standard 100-4)

Ubergreifendes: typische Referenzdokumente mit
Sicherheitsrelevanz

* Dokumentensystem zum ISMS - konform zu BSI-Bausteinen,
praktikabler Aufwand ¢ Explizite Forderungen geman
Bausteinen ,Sicherheitsmanagement® und , Organisation®
Details zur Organisation des Sicherheitsmanagement gemas
BSI-Standards e« Aufgaben von Sicherheitsbeauftragtem und
ggf. eines Sicherheitsmanagement-Teams

Outsourcing im Sicherheitsmanagement?!

Inhalte einer Sicherheitsleitlinie * Umsetzung im Alltag:
Gesamtheit sicherheitsrelevanter Dokumentation

BSI-Grundschutzmethodik in der Praxis - Teil 1

» Systematische Darstellung der Methodik

* Ablauf der Analyse im Gesamtuberblick

* Anwendungsszenarien: ISMS fir Gesamtumgebung vs.

Sicherheitskonzept fur bestimmten IT-Service in grundschutz-

konformer Umgebung e Strukturanalyse, insbesondere:

Abgrenzung, Objekte, Abhangigkeiten, bereinigter Netzplan

Strukturanalyse: Hilfsmittel zur (Vor-)Erfassung, Tipps zur

Objektbenennung * Netzplan: die Ubersicht behalten,

alltagstaugliche Gestaltung ¢ Schutzbedarfsfeststellung:

Vorgehensweise, Beteiligte und Hilfen zur Durchflihrung

Schutzbedarfsfeststellung: ,Vererbung” im Sinne festgestell-

ter Abhangigkeiten, Regeln ¢ Modellierung, systematische

Lagebestimmung mittels Grundschutz-Basis-Check

Option Tooleinsatz zur Verringerung des Aufwands/ zur

Erleichterung der Zielkontrolle und Uberwachung notwendi-

ger Anpassungsarbeiten (mit erster Demo)

* Ausblick auf ggf. notwendige Folgeschritte und deren
Aufwand zur Bewaltigung

Spezialthema: (Baustein) Datenschutz

* Vorstellung des Bausteins

* Hinweise zu im Umgang mit IT/ Informationssicherheit
relevanten Aspekten in der Praxis

« Berlcksichtigung formaler Detailanforderungen (,Grund-
werte des Datenschutzes®) z.B. geméaB Landesdatenschutz-
Gesetzgebung bei Anwendung der Grundschutzmethodik

Spezialthema: Notfallmanagement/ Notfallvorsor-
ge und Informationssicherheit

* Motivation, Situation im IT-Umfeld

* BSI-Standard 100-4: Einordnung, Abgrenzung, Begrifflich-
keiten ¢ Baustein Notfallvorsorgekonzept

(Anforderungen an) Dokumentation zum Notfallmanage-
ment ¢ Details zur Organisation des Notfallmanagement
gem. BSI-Standard

Business Impact Analyse nach BSI-Standard 100-4 « ISMS
weitere Aspekte/ Anregungen aus BSI-Standard 100-4
Teilbeitrag zur Notfallvorsorge im [T-Bereich: Rollen
(verteilung), Notfallprozess und deren Festschreibung in
einem Notfallhandbuch IT

Sicherheitsvorfalle mit (mdglichem) Notfallcharakter: keine
abweichende Organisation, sondern Behandlung als
maogliche/ reduzierte Auspragung zum Notfallprozess
Notfallvorsorge: Notfallpléne, Ausweich- und Notbetriebs(i-
berlegungen, Reserveteilhaltung, Supportvertrage, usw. mit
Praxistipps ¢ Notfallibungen ,mit Plan®

* Notfallvorsorge: fest im Change Management verankern

BSI-Grundschutzmethodik in der Praxis - Teil 2

» Erganzende Sicherheitsanalyse - wann, durch wen und wie?

* Risikoanalyse nach BSI-Standard 100-3, Berlcksichtigung
von ISO 27005:2008 als Hinweisgeber ¢ insbesondere:
bewusste Risikoubernahme und Risikotransfer als Optionen

* Hinweise/ Beispiele, insb.: Quellen fur umgebungsspezifi-
sche MaBnahmenfindung fur besondere Risiken/ Gefahr-
dungen und erhéhten Schutzbedarf

* Dokumentation - fur Entscheidungsfindung und Ergebnis

* Option Dokumentation per Tool

Zertifizierung(sverfahren) - Kurzeinfithrung

* Vorgesehener Ablauf gemaB BSI bzw. ISO

» Erfahrungen bzgl. Aufwand und Zeitrahmen fur die
Vorbereitung * Praxiserfahrung: worauf Auditoren
insbesondere achten ¢ Alternative bzw. vorbereitender
Selbsttest: ,interne” Audits zur Standortbestimmung im
Rahmen des eigenen Risiko- und Sicherheitsmanagement

(weitere) Praxisaspekte, Ausblick auf absehbare
Erganzungen der Grundschutzkataloge, u.A.



